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Introducción  

Durante muchos años los certificados digitales que usted utilizó demostraron ser un método 

confiable y sencillo de usar para ingresar en su banca en línea de manera segura.  Sin embargo, 

durante los últimos años, la dependencia que tienen los certificados digitales de Java y s u ciclo de 

actualización han hecho que se convi erta en una creciente carga para usted, nuestro cliente. 

Cuando Java recibe su actualización no anunciada, los certificados digitales por lo general dejan 

de funcionar adecuadamente, causándole inconvenientes y frustración.  

Por eso, tenemos el placer de anunciarle que estamos en proceso de dejar de usar los 

certificados digitales y en su lugar pasar a utilizar credenciales de software  en los meses 

venideros . Cuando comiencen a funcionar, en lugar de entrar en MCBDirect Corporate con un 

certificado digital y contraseña, usted ingresará con un ID de usuario, contraseña, y una 

credencial de software  que se debe utilizar para cumplir con  el 2do factor de la seguri dad para la  

autenticación.  

 

Junto con el lanzamiento, también tenemos el placer de proporcionarle acceso a su portal de 

Autoservicio.  Utilizará el portal para descargar y activar su credencial de software , administrar su 

contraseña de usuario, y también pa ra administrar la configuración y activación de una eGrid  

(cuadrícula electrónica) .  

 
De hecho existen dos autenticadores de segundo factor  distintos que necesitará:  la eGrid, 

que se utiliza para asegurar que el Portal de Autoservicio en sí sea seguro para usted, y la 

credencial de software , que se utiliza para entrar a MCBDirect Corporate. El presente 

documento lo guía a través del proceso para ambos.  

 

 
    Portal de Autoservicio    MCBDirect Corporate   

    uso del  2do factor de autenticación eGrid  mediante el uso del  2do factor de  autenticación  

       de la credencial de software  

 

 

Acerca de la autenticación de dos factores  

El Portal de Autoservicio y la banca en línea MCBDirect Corporate requieren en forma separada 

de una autenticación de dos factores para entrar: ID de usuario y autenticación de contraseña 

(primer factor de autenticación), seguido de una autenticación de la  eGrid para el Portal de 

Autoservicio y una autenticación de la credencial de software  para MCBDirect Corporate 

(segundo factor de autenticación).  

 

La autenticación de dos factores brinda mayor seguridad que solamente un factor de 

autenticación. Mientras que el primer factor de autenticación utiliza información que conoce el 

usuario, un ID de usuario y contraseña, l a seguridad  del segundo factor de autenticación 

generalmente también requiere de algo que conserva el usuario, como una eGrid o una 

credencial ( de software ).  
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Acerca de la autenticación de la eGrid  

Una eGrid es una cuadrícula guardada como un archivo PDF (como una versión digital del e -Pass 

que se utiliza para MCB@Home y MCBDirect Buisness). Los usuar ios pueden imprimir sus 

archivos de la eGrid, o utilizarlos desde su ordenador o dispositivo móvil viendo el archivo 

cuando tienen que autenticar.  

 

 
 

La autenticación por  eGrid comprende la autenticación utilizando una cuadrícula de filas y 

columnas que contienen caracteres alfanuméricos. Por ejemplo: Al utilizar una autenticación con 

la eGrid, el usuario tiene  que proporcionar valores en coordenadas específicas, tales como B1, 

E4, y G5. El usuario luego ingresa los valores en esas coordenadas. La autenticación en el Portal 

de Autoservicio requiere de una eGrid.  

 

Acerca de la autenticación con credencial de software  

La autenticación con credencial de software  comprende la autenticación utilizando un Código de 

seguridad generado dinámicamente por una credencial de software . Una credencial de software  

es una pequeña aplicación de software. Por ejemplo, vea a continuación la aplicación de 

credencial de software  de Microsoft ® Windows ®.  

 

 
 

La autenticación para la aplicación de banca en línea MCBDirect Corporate utilizando la 

autenticación de credencial de software  requiere que el software de la credencial de software  se 

instale en un ordenador compatible o en un dispositivo móvil.  

 

Hemos elegido al proveedor líder en el mundo, Entrust , para nuestra solución de credencial de 

software . Entrust brinda una aplicación sencilla de usar, la credencial de software  Entrust 

IdentityGuard, como solución de escritorio utilizable en  computadoras  Microsoft ® Windows ® y 

Macintosh ®, o como la aplicación móvil Entrust IdentityGuard, utilizable  en dispositivos móviles 

que funcionan con iOS, Android, BlackBerry OS o Windows Mobile.  El software que genera la 

creden cial es sencillo de reemplazar y mantener  a través del Portal de Autoservicio.  
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Registro en el Portal de Autoservicio   

Esta sección describe el proceso por el que pasará para registr arse en el Portal de Autoservicio.  

 

Paso 14Ingrese a MCBDirect Corporate utilizando sus actuales credenciales de ingreso 

(certificado digital y contraseña). El proceso de registro en el Portal de Autoservicio se realiza en 

forma automática cuando entra a MCBDirect Corporate utilizando su actual Cer tificado Digital.  

 
Aparecerá la siguiente pantalla que le ofrece  (¡imprimirlo/guardarlo! ): 

1. Su ID de usuario  (se utilizará en lugar del certificado digital cuando activ emos el ingreso 

con credencial  de software)  

2. Información sobre su contraseña (su contrase ña sigue siendo la misma que la que usa 

actualmente con su certificado digital).  

 

 
 

 
Nota:  Si no recibió esta pantalla al entrar a MCBDirect Corporate y no vio la página especial que 

muestra su ID de usuario, contacte a nuestro Centro de Contacto.  

 
Paso 24Haga clic en el enlace para ir al Portal de Autoservicio, o vaya a 

https://mcbdirect.mcbbonaire.com/self -service .  

 
Nota: Puede omitir este proceso y repetirlo en un momento/fecha posterior haciendo clic en 

el enlace  òSkip download and activation continue to Online Bankingó (Omitir descarga y 

activación continuar en Banca en Línea ) que se muestra al pie  de página.  

 

 

  

https://mcbdirect.mcbbonaire.com/self-service
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Paso 34El Portal de Autoservicio aparece rá en su navegador web.  

 

 
 
Ingrese su ID de usuario y contraseña . (ID de usuario que aparece en la página anterior)  

 
Haga clic en Next  (Siguiente ) y aparece rá una página  de Personal Information  (Información 

personal ). 

  

 
 
Debe proporcionar por lo menos dos tipos de información de contacto, como su número de 

teléfono y su dirección de correo electrónico, y seleccionar una de ellas como la predeterminada.  
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El personal del banco puede utilizar la Información de contacto para contactarlo. También se 

necesita la información de contacto para ciertas  opciones  de autoservicio , tales como solicit ar una 

eGrid (que puede optar por recibir por  correo electrónico ). 

 

Paso 44En el campo Full Name  (Nombre completo ), ingrese su nombre completo.  

 

Paso 54Bajo Contact Information  (Información de contacto ), debe proporcionar dos o más 

tipos de información de contacto.  

 

Información adicional de información de contacto:  
a. En la lista desplegable Label  (Etiqueta) , seleccione un tipo de información de contacto. 

Por ejemplo, seleccione Work Email  (Correo electrónico laboral ) si desea brindar una 

dirección de correo electrónico laboral o seleccione Work Phone  (Teléfono laboral ) para 

seleccionar un número de teléfono laboral.  
b.  En el campo Value  (Valor ), ingrese la dirección de correo electrónico o el número de 

teléfono que corresponde a la etiqueta que proporcionó. En el caso de números 

telefónicos, el número de teléfono debe tener el formato de número telefónico que se  
indica en el panel  Telephone Number Format  (Formato de número telefónico ). 

c. Para hacer que la información de contacto sea el método de contacto predeterminado, 
seleccione la opción Default (Predeterminado ). 

 

Paso 64Haga clic en el botón Next  (Siguiente ) para continuar.  

 

Aparece la página de la eGrid . Se le informará que su información personal se guardó con éxito.  

  

 
 

Se realizó para usted una nueva eGrid personal con un número de serie exclusivo. Tendrá que 

utilizar esta eGrid cada vez que entre al Portal de Autoservicio de MCBDirect Corporate.  

 

Ahora tiene la opción de enviar por correo electrónico la eGrid a una dir ección de correo 

electrónico que proporcionó al actualizar la información de contacto, o descargar la eGrid 

directamente.  

 

Paso 74 Si lo desea, seleccione una dirección de correo electrónico a la cual enviar la eGrid. 

Asegúrese de tener acceso a la cuenta de correo electrónico para el Paso 10 de esta guía.  

 

Paso 84Haga clic en el botón Next  (Siguiente ) para continuar. Se le pedirá que valide su eGrid.  
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Su eGrid se ve como el siguiente ejemplo.  

 

 
 
Importante : Conserve esta eGrid en un lugar seguro. Necesitará acceso al Portal de 

Autoservicio para el mantenimiento de la creden cial de software  y para  restablecer  la 

Contraseña.  

 

  

 
 

 

Paso 94 Proporcione los tres  valores de  la seguridad  de la eGrid que se pueden encontrar en 

su eGrid descargada o enviada por correo electrónico y haga clic en Login  (Ingresar ).  
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Luego de ingresar con éxito los valores de la eGrid, aparece una página Self-Administration 

Actions  (Acciones de Autoadministración ). Ya está registr ado exito samente en el Portal de 

Autoservicio.  

 

 
 

Paso 104Haga clic en Exit  para completar este proceso.  

 

 

 

 

 

Siguiente 4 Si el registro fue exitoso, puede continuar con òDownloading and installing a 

soft token for  MCBDirect Corporate ó (Descarga e instalación de una creden cial de software  

para MCBDirect Corporate ). 
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Descarga e instalación de una creden cial de software  para 

MCBDirect Corporate  

Para poder ingresar a MCBDirect Corporate, debe descargar e instalar el  software de la 

creden cial de software  en su computadora de escritorio o dispositivo móvil.  
 

Importante : En el caso de un dispositivo móvil, descargue Entrust IdentityGuard Mobile 

directamente de la tienda de aplicaciones de su dispositivo. Entrust Identi tyGuard Mobile 

es una aplicación gratuita. Para acceder a una lista de dispositivos e instrucciones de 

instalación compatibles, vea  http://www.entrust.com/mobile/info/all -downloads.htm .  

 

Tenga presente que si rooteó o "liberó" su dispositivo móvil, es probable que la aplicación 

Entrust IdentityGuard Mobile no funcione. Esta es una restricción que Entrust colocó en la 

aplicación.  

 

Paso 14Descargue la aplicación de creden cial de software  de Entrust. Vaya a la siguiente 

dirección:  http://www.entrust.com/mobile/info/download.php   

 

Paso 24Seleccione el enlace  Windows Desktop  (Escritorio Windows ) o Mac Desktop  

(Escritorio Mac ) para descargar la aplicación de la creden cial de software  

 

Paso 34Luego de descargar la aplicación de la creden cial de software , abra el archivo de 

instalación y siga las instrucciones de instalación. Complete la instalación en su estación de 

trabajo. Cuando haya finalizado , proceda con el Paso 4 para comenzar el proceso de activar la 

creden cial de software . 

 

Paso 44Vaya al Portal de Autoservicio, https://mcbdirect.mcbbonaire.com/self -service  

 

Paso 54Ingrese  utilizando su ID de usuario y la eGrid.  

 
Se muestran las siguientes Self-Administration Actions (Acciones de Autoadministración ).  

 

 
 

Paso 64Haga clic en el enlace Iõd like to request a soft token (Me gustaría solicitar una 

creden cial de software ).  

http://www.entrust.com/mobile/info/all-downloads.htm
http://www.entrust.com/mobile/info/download.php
https://mcbdirect.mcbbonaire.com/self-service
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Se le solicita  confirmar que desea obtener una creden cial de software .  

 

 
 
Paso 74Haga clic en Yes (Sí).  

 
Aparece una página de la soft token (creden cial de software ). Se le pregunta si instaló la 

aplicación de la creden cial de software  en su dispositivo móvil o computadora.  

 

 
 

Paso 84Haga clic en Yes (Sí) para continuar.  
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Aparece una página Entrust IdentityGuard Mobile o de Identidad de la creden cial de 

software .  

 

 
 

Paso 94Haga clic en la opción 3 , òIõve successfully downloaded and installed the Entrust 

IdentityGuard Mobile or soft token application ó (Descargué e instalé con éxito  la aplicación 

Entrust IdentityGuard Mobile o de la creden cial de software ).  
 

Paso 104 Haga clic en Next (Siguiente ) para continuar.  

 
Se muestra la siguiente página  Entrust IdentityGuard Mobile or soft token Application  (Entrust 

IdentityGuard Mobile o Aplicación de la creden cial de software ). 

  

 
 


