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Introduccioén

Durante muchos afios los certificados digitales que usted utilizé demostraron ser un método
confiable y sencillo de usar para ingresar en su banca en linea de manera segura.  Sin embargo,
durante los Ultimos afios, la dependencia que tienen los certificados digitales de Javay s u ciclo de
actualizacién han hecho que se convi erta en una creciente carga para usted, nuestro cliente.
Cuando Java recibe su actualizacién no anunciada, los certificados digitales por lo general dejan

de funcionar adecuadamente, causandole inconvenientes vy frustracion.

Por eso, tenemos el placer de anunciarle que estamos en proceso de dejar de usar los

certificados digitales y en su lugar pasar a utilizar credenciales de software en los meses
venideros . Cuando comiencen a funcionar, en lugar de entrar en MCBDirect Corporate con un
certificado digital y contrasefia, usted ingresara con un ID de usuario, contrasefia, y una

credencial de software que se debe utilizar para cumplir con el 2% factor de la seguri dad para la
autenticacion.

Junto con el lanzamiento, también tenemos el placer de proporcionarle acceso a su portal de
Autoservicio. Utilizara el portal para descargar y activar su credencial  de software , administrar su
contrasefia de usuario, y también pa ra administrar la configuracién y activacion de  una eGrid
(cuadricula electrénica) .

De hecho existen dos autenticadores de segundo factor  distintos que necesitara:  la eGrid,
gue se utiliza para asegurar que el Portal de Autoservicio en si sea seguro para usted, y la
credencial de software , que se utiliza para entrar a MCBDirect Corporate. El presente
documento lo guia a través del proceso para ambos.

Portal de Autoservicio MCBDirect Corporate
uso del 29 factor de autenticacion eGrid mediante el uso del 2% factor de autenticacion
de la credencial de software
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Acerca de la autenticacion de dos factores

El Portal de Autoservicio y la banca en linea MCBDirect Corporate requieren en forma separada
de una autenticacion de dos factores para entrar: ID de usuario y autenticacion de contrasefia
(primer factor de autenticacion), seguido de una autenticacion de la  eGrid para el Portal de
Autoservicio y una autenticacion de la credencial de software para MCBDirect Corporate
(segundo factor de autenticacion).

La autenticacién de dos factores brinda mayor seguridad que solamente un factor de
autenticacion. Mientras que el primer factor de autenticacién utiliza informacién que  conoce el
usuario, un ID de usuario y contrasefia, | a seguridad del segundo factor de autenticacion
generalmente también requiere de algo que conserva el usuario, como una eGrid o una
credencial ( de software).
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Acerca de la autenticacion de la eGrid

Una eGrid es una cuadricula guardada como un archivo PDF (como una version digital del e  -Pass
gue se utiliza para MCB@Home y MCBDirect Buisness). Los usuar ios pueden imprimir sus

archivos de la eGrid, o utilizarlos desde su ordenador o dispositivo mévil viendo el archivo

cuando tienen que autenticar.
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La autenticaciéon por eGrid comprende la autenticacion utilizando una cuadricula de filas y
columnas que contienen caracteres alfanuméricos. Por ejemplo: Al utilizar una autenticacién con
la eGrid, el usuario tiene que proporcionar valores en coordenadas especificas, tales como B1,
E4, y G5. El usuario luego ingresa los valores en esas coordenadas. La autenticacion en el Portal
de Autoservicio requiere de una eGrid.

Acerca de la autenticacion con credencial de software

La autenticacién con credencial de software comprende la autenticacion utilizando un Cadigo de
seguridad generado dinamicamente por una credencial  de software . Una credencial de software
es una pequefia aplicacion de software. Por ejemplo, vea a continuacion la aplicacion de

credencial de software de Microsoft ® Windows ©.

.
8 Entrust IdentityGuard Token (o= [iem)

Identities MyUserlD

Security Code e

71239 7717

I—

0 Lifetime 30

Powered by

La autenticacion para la aplicacion de banca en linea MCBDirect Corporate utilizando la
autenticacion de credencial de software requiere que el software de la credencial de software se
instale en un ordenador compatible o en un dispositivo mévil.

Hemos elegido al proveedor lider en el mundo, Entrust , para nuestra solucion de credencial de
software . Entrust brinda una aplicacion sencilla de usar, la credencial de software Entrust

Id entityGuard, como solucion de escritorio  utilizable en computadoras Microsoft ® Windows ®y
Macintosh ®, o como la aplicacién mavil Entrust IdentityGuard, utilizable en dispositivos méviles
gue funcionan con iOS, Android, BlackBerry OS o Windows Mobile.  El software que genera la
creden cial es sencillo de reemplazar y mantener a través del Portal de Autoservicio.
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Registro en el Portal de Autoservicio

Esta seccion describe el proceso por el que pasara para registr  arse en el Portal de Autoservicio.

Paso 14 Ingrese a MCBDirect Corporate utilizando sus actuales credenciales de ingreso
(certificado digital y contrasefia). El proceso de registro en el Portal de Autoservicio se realiza en
forma automatica cuando entra a MCBDirect Corporate utilizando su actual Cer tificado Digital.

Aparecera la siguiente pantalla que le ofrece  (jimprimirlo/guardarlo! ):
1. SulD de usuario (se utilizara en lugar del certificado digital cuando activ.  emos el ingreso
con credencial de software)
2. Informacién sobre su contrasefia (su contrase fia sigue siendo la misma que la que usa
actualmente con su certificado digital).

[ MCBDirect Corporate h

= = C fi & https//directmcbgroup-ebanking.com/m

Print ¥4 Help <)

\ Soft Token Registration

You are successfully registered for our new Soft Token environment.

Currently you still logon using your Digital Certificate, but after we switch to Soft Token, you will
need your User ID, Password and an active Soft Token to logon.

Please carefully note your User ID displayed below or print this page for future reference.

User ID: MyUserlD
Password: your current Digital Cert password

Next step in the process is to download and activate a Soft Token at

https://mecbdirect.mcbbonaire. com/self-service

Skip download and activation, continue to Online Banking

Maduro & Curiel’s Bank (Bonaire) N.¥.

Nota: Sino recibid esta pantalla al entrar a MCBDirect Corporate y no vio la pagina especial que
muestra su ID de usuario, contacte a nuestro Centro de Contacto.

Paso 24 Haga clic en el enlace para ir al Portal de Autoservicio, o vaya a
https://mcbdirect. mcbbonaire.com/self  -service .

Nota: Puede omitir este proceso y repetirlo en un momento/fecha posterior haciendo clic en
elenlace 0 Ski p downl oad and activation Omitrtlescargaey t o Onl i ne
activacion continuar en Banca en Linea ) que se muestra al pie de pagina.
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https://mcbdirect.mcbbonaire.com/self-service

Paso 34 El Portal de Autoservicio aparece ra en su navegador web.

Self-Service Portal :: LogIr %

€« > C || Maduro & Curiels Bank (Bonaire) N.V [BQ]| https://mebdirect. mcbbonaire. com/self-service {‘3] Q =

MCB

5 MADURO & CURIEL’S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL [38)

Please log in to either sign up for multifactor authentication, or to administer your existing account.

1 | LOG ON

Log on with your User ID and Password.

USER ID PASSWORD

© Forgot your password?

By logging on to this site you are accepting the MCBDirect Corporate Service Agreement and agree to be bound by its terms and conditions. MCBDirect Business is strictly private and for
authorized customers only. MCB's employees will therefore never ask for your Password by emall, telephone or by any other means. Your Password should never be given to anyone "

Ingrese su ID de usuario y contrasefia . (ID de usuario que aparece en la pagina anterior)

Haga clic en Next (Siguiente) y aparecera una pagina de Personal Information  (Informacién
personal ).

€« > ¢ ” Maduro & Curiels Bank (Bonaire) N.V [BQ]‘hrtps:f’/mcbdlrect.mcbhona\re.cnm/selffservice

MCB I

E) MADURO & CURIEL'S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL (3]

PERSONAL INFORMATION

Welcome to Self-Service Portal registration. To begin, please provide the personal information requested below.

Telephone Number Format

View and update your personal information + Country Cede (required for nen-Morth American
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, locations; 1-3 digits preceded by a "+ and
followed by 3 space or hyphen).

Full Name Bon Kliente « U.S domesticlong-distance code (optional; "+1"
followed by a space or hyphen).
Contact Information Email atwork ¥ | infa@mchbonaire com . * Area or city code (required; 2-2 digits),

» Local phone number (required; 7 digits for North

American locations, 4-13 digits elsewhers).
Phone Number ¥ | | +5858 7165520 @ + Office extension (optienal; letter " followed by a
- 1-6 digit extension).

Default

Defaut
The separatar characters space, hyphen, and open
and close parenthesis are allowed where expected.

Examples of valid non-Morth American numbers:
* +61292315555
s +33(01)5678 90 12x200
Examples of valid North American numbers

+ +1(613)555 1234
* 613-555-5678 x3429

Debe proporcionar por lo menos dos tipos de informacién de contacto, como su namero de
teléfono y su direccion de correo electronico, y seleccionar una de ellas como la predeterminada.
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El personal del banco puede utilizar la Informacién de contacto para contactarlo. También se
necesita la informacion de contacto para ciertas opciones de autoservicio , tales como solicit ar una
eGrid (que puede optar por recibir  por correo electrénico ).

Paso 44 En el campo Full Name (Nombre completo ), ingrese su nombre completo.

Paso 54 Bajo Contact Information  (Informacion de contacto ), debe proporcionar dos o mas
tipos de informacién de contacto.

Informacién adicional de informacién de contacto:

a. Enlalista desplegable Label (Etiqueta), seleccione un tipo de informacién de contacto.
Por ejemplo, seleccione Work Email (Correo electrénico laboral ) si desea brindar una
direccion de correo electrénico laboral o seleccione ~ Work Phone (Teléfono laboral ) para
seleccionar un nimero de teléfono laboral.

b. En el campo Value (Valor), ingrese la direccion de correo electronico o el nimero de
teléfono que corresponde a la etiqueta que proporcioné. En el caso de numeros
telefénicos, el nimero de teléfono debe tener el formato de nimero telefénico que se
indica en el panel Telephone Number Format  (Formato de numero telefénico ).

c. Para hacer que la informacién de contacto sea el método de contacto predeterminado,
seleccione la opcion Default (Predeterminado ).

Paso 64 Haga clic en el boton Next (Siguiente) para continuar.

Aparece la pagina de la eGrid . Se le informara que su informacion personal se guardo con éxito.

[ Self-Service Portal : Log I x Y\ 5

€ &> C | Maduro & Curiels Bank (Bonaire) N.V [BQ] | https://mcbdirect.mcbbonaire.com/self-service b \,ﬁ =

MCB

MADURO & CURIEL’S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL (3]

PERSONAL INFORMATION
Welcome to Self-Service Portal registration. To begin, please provide the personal information requested below

Telephone Number Format
View and update your personal information « Country Gode (required for non-North American
locations; 1-3 digits pracedad by a ™+ and
followed by a space or hyph:

Full Name Eon Kliente s U.S. domestic long-distance code (optional; "+1
followed by a space or hyphen).
Contact Information Emailatwork ¥ info@mchbonaire.com . * Areaorcity code (required; 2-3 digits)
+ Local phone number (required; 7 digits for Norh
American locations, 4-13 digits else .

Default

Phone Number ¥ | +599 7155520 « Office extension (optional; letter "" followed
1-6 digit extension)

oya
Default
The separator characters space, hyphen, and open
and close parenthesis are allowed where expected.
Next Examples of valid non-North American numbers:
o +61292315

. +33(01)

89012x200

Examples of valid North American numbers

Se realizé para usted una nueva eGrid personal con un nimero de serie exclusivo. Tendra que
utilizar esta eGrid cada vez que entre al Portal de Autoservicio de MCBDirect Corporate.

Ahora tiene la opcion de enviar por correo electrénico la eGrid a una dir ~ eccién de correo
electrénico que proporcioné al actualizar la informacién de contacto, o descargar la eGrid
directamente.

Paso 74 Silo desea, seleccione una direccion de correo electrénico  a la cual enviar la eGrid.
Asegurese de tener acceso a la cuenta de correo electrénico para el Paso 10 de esta guia.

Paso 84 Haga clic en el botén Next (Siguiente) para continuar. Se le pedira que valide su eGrid.
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Su eGrid se ve como el siguiente ejemplo.
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Serial #7654321

Importante : Conserve esta eGrid en un lugar seguro. Necesitara acceso al Portal de
Autoservicio para el mantenimiento de la creden cial de software vy para restablecer la

Contrasefia.

€« > ¢ “ Maduro & Curiels Bank (Bonaire) N.V [BQ] |https:.-’_/mcbdirect.mcbbonalre.com;’selffserwce ﬂ?] Q =

MCB

MADURO & CURIEL’S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL

You've successfully completed your registration with Self-Service Portal!

Please log in to either sign up for multifactor authentication, or to administer your existing account.

2 | CONFIRM ID

Please respond to the following challenge using the grid with serial number 45

B2 H5 J3

Paso 94 Proporcione los tres valores de la seguridad de la eGrid que se pueden encontrar en
su eGrid descargada o enviada por correo electrénico y haga clicen  Login (Ingresar).
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Luego de ingresar con éxito los valores de la eGrid, aparece una pagina  Self-Administration
Actions (Acciones de Autoadministracion ). Ya estaregistr ado exito samente en el Portal de

Autoservicio.

[ Seff-Service Portal :: Log I
« = “ Maduro & Curiels Bank (Bonaire) N.V [BQ] |https::’/mcbdirecl.mcbbonaire.com/self—service 1
=

SELF-SERVICE PORTAL (3]

MADURO & CURIEL’S BANK (BONAIRE) N.V.

SELF-ADMINISTRATION ACTIONS

Please select one of the actions below or click Done if you're finished

I'd like to update my personal information
I've permanently lost my grid or think it's been compromised
I'd like to change my password

I've forgotten my password

I'd like to request a soft token

Paso 104 Haga clic en Exit para completar este proceso.

Siguiente 4  Sjelregistro fue exitoso, puede continuar con  dDownloading and installing a
soft token for MCBDirect Corporate 6 (Descarga e instalacion de una creden cial de software

para MCBDirect Corporate ).
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Descarga e instalacion de una creden cial de software para
MCBDirect Corporate

Para poder ingresar a MCBDirect Corporate, debe descargar e instalar el  software de la
creden cial de software en su computadora de escritorio o dispositivo movil.

Importante : En el caso de un dispositivo movil, descargue Entrust IdentityGuard Mobile

directamente de la tienda de aplicaciones de su dispositivo. Entrust Identi tyGuard Mobile
es una aplicacidn gratuita. Para acceder a una lista de dispositivos e instrucciones de
instalaciéon compatibles, vea http://www.entrust.com/mobile/info/all -downloads.htm

Tenga presente que si rooted o "liberd" su dispositivo mévil, es probable que la aplicacion
Entrust IdentityGuard Mobile no funcione. Esta es una restriccion que Entrust coloco en la
aplicacion.

Paso 14 Descargue la aplicacion de creden cial de software de Entrust. Vaya a la siguiente
direccion: http://www.entrust.com/mobile/info/download.php

Paso 24 Seleccione el enlace Windows Desktop (Escritorio Windows ) o Mac Desktop
(Escritorio Mac ) para descargar la aplicacion de la creden cial de software

Paso 34 Luego de descargar la aplicacion de la creden cial de software , abra el archivo de
instalacion y siga las instrucciones de instalacién. Complete la instalacién en su estacion de
trabajo. Cuando haya finalizado , proceda con el Paso 4 para comenzar el proceso de activar la
creden cial de software .

Paso 44 Vaya al Portal de Autoservicio, https:/mcbdirect.mcbbonaire.com/self  -service

Paso 54 Ingrese utilizando su ID de usuario y la eGrid.

Se muestran las siguientes Self-Administration Actions  (Acciones de Autoadministraciéon ).

=NEf e
|2} Self-Service Portal :: Log I % ] \<'<' a
{8 Maduro & Curiels Bank (Bonaire) N.V [BQ] https://mecbdirect.mcbbonaire.com/self-service f;v "-ﬁ =
MCB -
Bl MADURO & CURIEL'S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL (3]

SELF-ADMINISTRATION ACTIONS

Please select one of the actions below or click Done if you're finished

I'd like to update my personal information

I've permanently lost my grid or think it's been compromised
I'd like to change my password

I've forgotten my password

I'd like to request a soft token

Paso 64 Hagaclicenelenlace | 6d | i ke t o r eq(Megustariasolcitafuna t o k e n
creden cial de software).
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Sele solicita confirmar que desea obtener una creden cial de software .

MADURO & CURIEL’S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL (3]

PLEASE CONFIRM THE FOLLOWING ...

Do you want to get a soft token for second factor authentication?

Paso 74 Haga clic en Yes (Si).

Aparece una péagina de la soft token (creden cial de software ). Se le pregunta si instal6 la
aplicacion de la creden cial de software en su dispositivo movil o computadora.

[} Seff-Service Portal :: Log I %

« > C

MADURO & CURIEL’S BANK (BONAIRE) N.V. SELF-SERVICE PORTAL [3%]

SOFT TOKEN

Have you downloaded and installed the Entrust IdentityGuard Mobile application onto your mobile device, or the Entrust IdentityGuard Soft Token application onto
your computer?

Not sure what to do?

Answer Yes if you've successiully downloaded and installed the Entrust IdentityGuard Mobile or Soft Token application. After answering Yes, you
will be prompted to set up a soft token.

Answer No if:
» You have not downloaded and installed the Entrust IdentityGuard Mobile or Soft Token application yet.
= You don't have a mobile device or computer that can support the application

+ Your attempts to download and install the Entrust IdentityGuard Mobile or Soft Token application have repeatedly failed.
= You are unclear about what to do

Paso 84 Haga clic en Yes (Si) para continuar.
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Aparece una pagina Entrust IdentityGuard Mobile o de Identidad de la creden cial de
software .

] Seft-Service Partals Logl x .

€ > C |8 Maduro & Curiels Bank (Bonaire) N.V [BQ] https://mcbdirect.mcbbonaire.com/self-service ’,’3 q =

MCB

MADURQ & CURIEL’S BANK (BONAIRE) N.V, SELF-SERVICE PORTAL [

ENTRUST IDENTITYGUARD MOBILE OR SOFT TOKEN APPLICATION

Please select the option that best matches your current situation:

1 I haven't attempted to download the Entrust IdentityGuard Mobile or Soft Token application yet.

2 I don't have a mobile device or computer that supports the Entrust IdentityGuard Mobile or Soft Token application.
3. @ |'ve successfully downloaded and installed the Entrust IdentityGuard Mobile or Soft Token application.

4 I want to cancel my request for a soft token.

OPTION 3

I have successfully downloaded and installed the Entrust IdentityGuard Mobile or Soft Token application and am ready to set up a new soft
token.

Paso 94 Hagaclicenla opcion3,0l 6ve successf ul | yinsgatedthd Emtauste d and
IdentityGuard Mobile or soft token application 0 Dé¢scargué e instalé con éxito la aplicacion

Entrust IdentityGuard Mobile o de la creden cial de software ).

Paso 104 Haga clic en Next (Siguiente) para continuar.

Se muestra la siguiente pagina Entrust IdentityGuard Mobile or soft token Application (Entrust
IdentityGuard Mobile o Aplicacion de la creden  cial de software ).

Pagina | 12



